“Link our expertise to your network”

STPVsys™ Sanallastirma Ortami

iLK BAKISTA...

eKurumsal sanallastirma icin eksiksiz, agik kaynakli
bir platformdur

*Web tabanli yonetim arayiizii iizerinden kontrol
edilir

*%100 yazilim tanimli mimari

«iki sanallastirma teknolojisi desteklenir: KVM
hipervizori ve Linux Container (LXC)

*Web tabanli kullanici arayiizii ve CLI ile kolay
yonetim

*Yiiksek Kullanilabilirlik (HA) Kiime Yoneticisi
«Canli/Cevrimici G6¢
*STPBACK Yedekleme Sunucusunun Entegrasyonu

«Yerlesik hizmetler: giivenlik duvari, yedekleme/geri
yiikleme, depolama ¢ogaltma,vb.

*Acik kaynakli lisans (GNU AGPLv3)

*Kurumsal destek mevcuttur
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GENEL Ozellikler

STPVSYS Virtual Environment, KVM hipervizérini ve Linux konteynerlerini (LXC), yazilim tanimli
depolamayi (SDS) ve agdlari (SDN) tek bir platformda birlestiren, kurumsal sanallastirma icin eksiksiz, acik
kaynakli bir ¢ozimdur. Merkezi kullanici araytziinden, VM'leri ve konteynerleri, depolama kaynaklarini,
basit veya gelismis ag yapilandirmasini ve kiimeler icin yiksek kullanilabilirligi yonetebilirsiniz. Arayiiz
ayrica yedekleme/geri yikleme, canli gecis, depolama ¢odaltma ve giivenlik duvari yapilandirmasi gibi
gorevler icin birden fazla kullanima hazir araca erisim saglar.

STPVSYS, kiime diizeyine 6lceklenecek sekilde tasarlanmistir ve en zorlu Linux ve Windows uygulama is
yuklerini bile sanallastirmaniza olanak tanir. STPVSYS, iki sanallastirma teknolojisini tek bir platformda
birlestirerek veri merkeziniz icin maksimum esneklik saglar. Gucli yiksek kullanilabilirlik (HA) destegi
icerir ve benzersiz coklu ana bilgisayar tasarimi sayesinde ek bir yonetim sunucusuna ihtiyaciniz olmaz,
boylece kaynaklardan tasarruf edilir ve tek bir ariza noktasi olmadan HA'ya izin verilir (SPOF).

KURUMLAR iCiN KULLANIMA HAZIR

isletmeler, hiper birlesik (HCI) veri merkezlerini kolayca kurmak, yénetmek ve izlemek icin giicli
STPVSYS platformunu kullanir.

Rol tabanli kullanici ve izin yonetimiyle birlestirilmis coklu kimlik dogrulama kaynaklari, HA kiimelerinin
esnek kontroltini saglar. REST API, 6zel barindirma ortamlari gibi G¢lincl taraf yonetim araclarinin kolay
entegrasyonunu saglar. STPVSYS'nin gelecege yonelik ve acik kaynakli gelistirme modeli, Grinin kaynak
koduna tam erisimin yani sira maksimum esneklik ve givenligi garanti eder.
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SEKTOR LiDERI KURUMSAL
SANALLASTIRMA

Linux ve Windows sunucular, 32 ve 64 bit
isletim sistemleri.

En son Intel ve AMD sunucu yonga
setleri icin destek — harika VM
performansi icin.

Gergek diinya kurumsal is yiikleri icin
neredeyse ciplak metal performansi.
Acik kaynakli, yazilim tanimli bir veri
merkezini yonetmek ve izlemek igin tim
yetenekleri iceren yonetim katmani.
VMware ESXi VM'leri icin ice aktarma
sihirbazi.

ACIK KAYNAKLI YAZILIM

GNU AGPL, v3 altinda lisanslanmistir.
Debian tabanli, OpenZFS destegiyle
Proxmox cekirdegini kullanir.

Topluluk isbirligi icin tasarlanmistir.
Genel kod deposu (Git).

Seffaf posta listesinde acik gelistirme.
Sorun izleme icin hata izleyici.

Topluluk destek forumu.

Belgeler, proje sayfasi, video egitimleri,
nasil yapilir kilavuzlari, ...

YUKSEK ORANDA KULLANILABILIR (HA)
High Availability KUME

Tek bir ariza noktasi yok (SPOF yok).
Coklu ana kiime.

GUI araciligiyla KVM ve LXC icin HA
ayarlarini yonetin.

Kiime Kaynak Planlamasi (CRS).
pmxcfs—benzersiz STPVsys Kiime Dosya
Sistemi:

yapilandirma dosyalarini depolamak icin
veritabani odakli dosya sistemi, tiim
diigiimlerde gercek zamanli olarak
Corosync kullanilarak ¢ogaltilir.
Kanitlanmis Linux HA teknolojilerine
dayaly, istikrarli ve giivenilir HA hizmeti.
KVM ve kapsayicilar (LXC) icin kaynak
aracilari.

Bekg¢i kopegdi tabanli citleme.
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KENDi KENDINE CEVRIM

STPVsys HA Yoneticisi, donanim bek¢i kopegdi veya cekirdek softdog
zamanlayicilari tarafindan saglanan kendi kendine citlemeyi kullanir.
Es zamanli veri erisimi veya bozulmasi yoktur.

,Kutudan ¢iktigi gibi” calisir.

Test icin STPVsys HA Simlator icerir.

BiRLESIK SANAL MiSAFiR iSLEMi

Tek bir platformda sanal makineler ve kapsayicilar olusturun ve bunlari koruyun.
CPU ve Bellek icin sert ve yumusak sinirlar belirleyin.

Sanal misafirleri bir dizi CPU ¢ekirdegdine sabitleyin.

Herhangi bir kime digimune tasiyin

QEMU/KVM iLE SANAL MAKINELER

isletim sisteminden bagimsiz: Degistirilmemis Windows,

Linux, BSD veya digerlerini calistirin.

Dusuk genel gider icin QEMU/KVM.

Tam bir VM'nin anlik gérintisini alin; istege bagli olarak bellekle (canli).
Calisan bir VM'ye sicak takilabilir ag aygitlari, USB aygitlari, diskler, CPU'lar ve
bellek.

GUI kullanarak PCl(e) gegisi.

Diger hipervizorlerden VM'leri ice aktarin (OVF araciligiyla).

Modern konuk isletim sistemini calistirmak icin glvenli 6nytkleme ve Glvenilir
Platform Modild (TPM) ile UEFI'yi ayarlayin.

noVNC ile her yerden konuk ekranini gérintileyin HTML5 web konsolu veya
SPICE istemcisi (virt-viewer) ile

LXC iLE KONTAYNERLER

STPVsys Container Toolkit (pct), Linux Container'in (LXC) kolay ve esnek
yonetimini saglar.

En yaygin Linux dagitimlarinin kullanima hazir gérintileri ve TurnKey Linux
sablonlari mevcuttur.

ince taneli bellek ve CPU kaynak kontrol.

Ana cekirdedi paylasir: Neredeyse sifir yik.

AppArmor, seccomp, Cgroups ve cekirdek ad alanlari gibi gtvenlik 6zellikleri.
Herhangi bir anda tam konteyner durumunun anlik gérintisind alin ve geri alin.
Web konsoluyla (xterm.js) hizli bakim.
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CANLI/CEVRIMICi GOC YAZILIM TANIMLI AG (SDN)

QEMU VM'lerini sifir kesinti siiresiyle bir
fiziksel ana bilgisayardan digerine tasiyin.
Yerel depolama canli gegisi.

ESNEK DEPOLAMA SECENEKLERI

ZFS, Btrfs, LVM ve LVMthin gibi yerel
depolama.

CIFS, iSCSI veya NFS gibi paylasiml
depolama.

Ceph RBD ve CephFS gibi dagitilmis
depolama.

Ceph OSD ve ZFS icin sifreleme destegi.
Sinirsiz sayida depolama tanimi (kiime
genelinde).

DEPOLAMA YIGINI (ZFS)

Yerlesik, acik kaynakli depolama ¢ogaltma
cergevesi.

Yerel depolamayi kullanan konuklar icin
yedeklilik.

Paylasimli depolama kullanmadan veri
kullanilabilirligi.

Eszamansiz ¢ogaltma.

Bir ariza durumunda veri kaybini en aza
indirin.

Verilerinizin glivenilirligini, hata
toleransini ve erisilebilirligini

artirin. Hizli, canli gegisi etkinlestirir
(sadece son ¢cogaltmadan bu yana delta
senkronizasyonu).

Takvim etkinlikleri

bicimiyle esnek zamanlama secenekleri.

YAZILIM TANIMLI DEPOLAMA (SDS) iLE

Dagitilmis nesne deposu ve dosya sistemi
olan entegre Ceph.

GUI veya CLI Gizerinden y6netim.

Kullanimi kolay kurulum sihirbazi.

Ceph RBD ve CephFS'yi dogrudan STPVsys
kiime diigimlerinde calistirin.

STPVsys kendi Ceph paketlerini sunar.
Ceph destegi destek anlagmasina dahildir.
Harici Ceph kiimelerini GUI iizerinden
depolama olarak ekleyin.
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» GUI araciligiyla karmasik ag yapilandirmalarini ve coklu kiraci kurulumlarini
yonetin ve kontrol edin.

« Farkli ag alanlarini sanal aglardan (VNet'ler) olusan bélgelere ayirin.

« Basit yonlendirilmis NAT kurulumundan, 802.1q VLAN'larina geleneksel
ayirmaya, QinQ, VXLAN tlnelleme ve BGP tabanli EVNP altyapilari gibi 6zelliklere
kadar her boyuttaki aga uygulanabilir.

« Yapilandirmanin kiime genelinde senkronizasyonu.

« Bir yapilandirma dedistirildikten sonra canli yeniden yikleme.

LINUX AG YIGINI

Yerel digumleri yonetmek icin esnek secenekler.
GUI Gzerinden yapilandirmaya sahip iyi bilinen arag.
IPv4 ve IPv6 destedi.

VLAN'lar, baglar ve kopriler icin destek.

YEDEKLEME VE GERi YUKLEME

VM'lerin ve kapsayicilarin tam yedekleri.

Canlianlik goriinta yedekleri.

Takvim olay bicimiyle esnek yedekleme isi zamanlamalari tanimlayin.
Birden fazla yedekleme deposu yapilandirin.

GUl ve CLI entegrasyonu.

GUI Gzerinden yedekleme ve geri yikleme.

GUI Gzerinden yedekleme saklama politikalarini ayarlayin.

GUI'de zamanlanmis yedekleme islerini manuel olarak calistirin.
GUI'deki yedekleme islerini "Gorevler" sekmesi Gzerinden izleyin.

Bir sablon kullanarak yedeklemelere otomatik olarak notlar ekleyin.
Yavas yedekleme hedefleri olan G/C yodun konuklar icin bir tampon olarak hizli
yerel depolama kullanarak yedekleme 6zelligi

STPBACK YEDEKLEME SUNUCUSUNUN ENTEGRASYONU

STPVsys Sanal Ortami icin Veri Sayfasi

Karmaslk ag yapilandirmalarini ve ¢oklu kiraci kurulumlarini GUI araciligiyla
yonetin ve kontrol edin.

Farkli ag alanlarini sanal aglardan (VNet'ler) olusan bélgelere ayirin.

Basit yonlendirilmis NAT kurulumundan, 802.1qg VLAN'larina geleneksel ayirmaya,
QinQ, VXLAN tinelleme ve BGP tabanli EVNP altyapilari gibi 6zelliklere kadar her
boyuttaki ag icin gecerlidir.

Yapilandirmanin kiime genelinde senkronizasyonu.

Bir yapilandirma degistirildikten sonra canli yeniden yikleme.

STPBACK'in acik kaynakli, kurumsal yedekleme ¢6zimda icin tam destek.
VM'lerin,konteynerlerin ve fiziksel ana bilgisayarlarin artimli, tamamen
codaltilmis yedeklemeleri.

Son derece hizli VM yedeklemesi icin QEMU kirli bit eslemleri.

kolay sifreleme anahtari ydnetimiyle. istemci tarafinda giicli sifreleme,

Tek dosya ve dizin geri yikleme.

Canli geri yiklemeyle, kullanicilar geri yiikleme baslar baslamaz islerine devam
edebilirler.
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DiSK YONETIiMi

« Tim diskleri ve béliimlerini gériintiileyin.

« Disklerin S.M.A.R.T saglik durumunu kontrol edin.
» GUI araciligiyla bir bolimden veya diskten tiim
verileri silin.

« ZFS (RAID-Z, dRAID, RAID 0/1/10), LVM(-thin)

ve dosya tabanli (ext4, XFS) depolama alanlari
olusturun.

iKi FAKTORLU KiMLIK DOGRULAMA

* Yiiksek giivenlik saglama.

* Tek bir hesap icin birden fazla 2. faktor destegi.
« Bir donanim belirteci (Webauthn, TOTP,
Yubikey-OTP) kullanma yetenegi.

* Tek kullanimlik kurtarma kodlari olusturma.

* Kaba kuvvet saldirilarina karsi koruma igin
TFA/TOTP kilitleme.

COKLU KiMLiK DOGRULAMA
KAYNAKLARI

» STPVsys birden Fazla kimlik dogrulama alanini
destekler.

* Linux PAM standart kimlik dogrulamasi (6rnegin,
'root’' ve

diger yerel kullanicilar).

« Dahili STPVsys kimlik dogrulama sunucusu.

* Microsoft Active Directory (MS ADS, LDAP

» OpenID Connect ile Tek Oturum A¢ma (SSO).

* LDAP/AD alanlari icin diizenli ve otomatik kullanici
senkronizasyonu

ESNEK ERiSiM KONTROLU

» Tim nesneler icin kullanici ve izin yonetimi
(VM'ler, depolama sistemleri, diigiimler, donanim
kaynaklari,

ag bolgeleri, vb.) .

» Proxmox VE, yaygin kullanim durumlarini kapsayan

bir dizi 6nceden tanimlanmis rolle (ayricalik gruplari)

birlikte gelir. icerilen ayricaliklar

GUI'de goriilebilir.

» Nesnelere erisimi kontrol etme izinleri (erisim
kontrol

listeleri). Her izin, belirli bir yolda bir 6zneyi
(kullanici veya grup) ve bir rolii (ayricalik kiimesi)
belirtir.

* API Belirtegleri olusturun ve bunlari giivenli ve
kolayca iptal edilebilir erisim icin daha da kilitleyin.
« Varsayilan olarak kisitlanmistir: yeni kullanicilar
veya API belirteglerinin herhangi bir izni yoktur.
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VM SABLONLARI VE KLONLAR

« Sablonlardan VM'leri dagitmak inanilmaz hizli, cok kullanisli ve eger baglantili
klonlar kullaniyorsaniz, depolama oldukca verimlidir.
» Baglantili ve tam klonlar

VM DONANIM GEGiSi

» GUl araciligiyla VM'lere ve kapsayicilara PCl(e) veya USB aygitlari atayin.

« Calisan VM'lere sicak takilabilir USB aygitlari ve baglanti noktalari.

« Tek bir aygiti birden fazla konukla paylasmak icin sanal islevleri kullanin.

« CLI'yi kullanarak tim diskleri gecirin.

 PCI/USB aygitlarinin donanim gecisi/kiime genelinde eslemesiyle VM'ler icin
kaynak eslemeleri.

STPVsys GUVENLIK DUVARI

IPv4 ve IPv6'yl destekler.

Linux tabanli netfilter teknolojisi. Kolay, dinamik filtreleme icin durumlu givenlik
duvari.

Dagitilmis: STPVsys kiime dosya sistemindeki yapilandirmalar, her digime
uygulanan iptables kurallariyla.

Kime genelinde IP kiimeleri, takma adlar ve givenlik gruplari.

Uc yapilandirma diizeyi (veri merkezi, ana bilgisayar, VM/CT).

Ozel 'ham' tablolar icin destek; SYN flood

saldiri korumasini etkinlestirin.

WEB TABANLI YONETIM ARAYUZU

STPVsys Sanal Ortami icin Veri Sayfasi

Sablonlardan sanal makineleri dagitmak inanilmaz hizli, cok kullanisli ve baglantili
klonlar kullaniyorsaniz, oldukca depolama verimlidir.

Baglantili ve tam klonlar.

Entegre - ayri bir yonetim araci veya herhangi bir ek yonetim digima yiklemeye
gerek yoktur.

Sanal makinelerin ve kapsayicilarin hizli ve kolay olusturulmasi.

TGm bir kimenin sorunsuz entegrasyonu ve kolay yonetimi.

Binlerce sanal makine ve kapsayiciyi isleyebilen hizli, arama odakli arayiz.

Ext JS JavaScript cercevesine dayall.

SSL'yi destekleyen glvenli HTML5 konsolu.

ACME tabanli DNS veya HTTP meydan okuma mekanizmasi araciligiyla TLS
sertifikalarini sifreleyelim.

GUI araciligiyla abonelik yonetimi.

APT paket depolarinin ve GUI araciligiyla yikseltmelerin basit yonetimi.

Entegre belgeler.

Birden fazla dilde GUI mevcuttur.
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KOMUT SATIRI (CLI) MODERN LINUX SUNUCU DENEYiMi
e Sanal ortaminizin tiim bilesenlerini . Esnek bildirim sistemi: kural tabanli bildirimler yerel Postfix MTA veya kimligi
yonetin. dogrulanmis SMTP aracilidiyla e-posta olarak génderilir veya bir Gotify 6rnedi
*  Akilli sekme tamamlama 6zelligine sahip araciigiyla gonderilir.
CLI. . Guvenli 6nyUkleme uyumlulugu.
e Tam UNIX man sayfasi belgeleri. e Cekirdek sabitleme: tercih edilen ¢ekirdek sirimani segin.
. Ciplak metal digimlerinin kurulumunun tam otomasyonu icin otomatik ve
REST API gozetimsiz kurulum.
«  Uciincii taraf yénetim araglari icin kolay ANDROID UYGULAMASI
entegrasyon.
. REST API (birincil veri bicimi olarak JSON). e STPVsys oturumlarina baglanin.
¢ Yerlesik belgeler olarak etkilesimli . Kimeleri, digimleri, VM'leri ve kapsayicilari yonetin.
tarayiciya sahip alternatif insan tarafindan . SPICE ve HTMLS5 konsollarina erisin.
okunabilir API bicimi. e Flutter gergevesine dayalidir.

* APl belirtegleri igin tam destek.

e Otomatik JSON Semasi destekli parametre

e dogrulamasi.

e Komut satiri araglari olusturmanin kolay
yollari (ayni API'yi kullanin).

. Kaynak Odakli Mimari (ROA).

e JSON Semasi kullanilarak bildirimsel API
tanimi.
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